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⚫本資料は、2023年6月15日（木）に予定しておりますシステムバージョンアップの機能概要

をまとめたものです。

⚫各機能の詳細に関しましては、管理者様向けマニュアルを参照していただきますようお願いいた

します。

⚫管理者様向けマニュアル等の最新版は2023年6月14日（水）掲載予定です。
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要旨
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作業概要

項目 詳細

1 作業日 2023年6月15日（木）18:00 - 翌日 3:00（予定）

2 作業内容

■ 機能追加
-パスコード設定機能の拡張 他7件

■ その他
-軽微な修正

3 影響度

■管理者様

- 6/15（木）に最大9時間程度、MDM管理者画面へアクセスできない時間帯があります。

■利用者様
- 特に影響はありません。
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リリース内容
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リリース内容

軽微な修正と以下の機能追加に関するリリース作業を実施します

NO 項目 詳細 分類

1 パスコード設定機能の拡張 パスコードポリシーの推奨設定を追加し、パスコードの設定が3つの複雑さ（低・中・高）から選択可能となる。 機能追加

2 高度なパスコード管理
パターン、PIN、パスワードなどセキュリティ度の高い方法で認証を行わずに、連続で指紋、顔、SmartLock など
セキュリティ度の低い方法での認証を使用し続けられる時間が設定可能となる

機能追加

3 アプリケーションの更新設定機能 任意のアプリケーションに対して、更新設定（標準 or アプリ更新時に即更新 or 90日後に更新）が可能となる。 機能追加

4 アプリで使用する証明書の管理機能 任意のアプリケーションに対して、使用する証明書の管理が可能となる 機能追加

5 任意のアプリケーションへの特別な権限付与機能 任意のアプリケーションに対して、特別な権限の付与が可能となる。 機能追加

6 カメラ利用の制御ポリシー
カメラ利用可否の制御方法が「許可・強制許可・強制禁止」から選択可能となる。
設定値「許可」を選択した場合、Android 12以上で、カメラアクセストグルが使用できるようになる。

機能追加

7 マイク利用の制御ポリシー
マイク利用可否の制御方法が「許可・強制許可・強制禁止」から選択可能となる。
設定値「許可」を選択した場合、Android 12以上で、マイクアクセストグルが使用できるようになる。

機能追加

8 システムウィンドウ表示の制御ポリシー アプリケーションによるシステムウィンドウの表示可否を制御できるようになる。 機能追加
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パスコード設定機能の拡張

Google社推奨のパスコード設定を追加

※ 従来の「パスコードポリシーの設定」セクションはセクション名に非推奨という文字が含まれますが、引き続きご利用可能です。
※ 現在「パスコードポリシーの設定」を設定されているお客様は、システムバージョンアップ後は「非推奨」に設定されていた内容が表示されます。

パスワードのオプションはなし
パスワードオプションの設定に加え、推奨設定セクションを追加
「推奨」はGoogle社推奨のパスワードポリシーを使用可能

Before After

新規追加
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パスコードの再入力間隔設定

セキュリティ度の高い認証方式*1で認証せずに

セキュリティ度の低い認証方式*2を使用し続けられる時間を設定可能

*1）セキュリティ度の高い認証方式： パターン、PIN、パスワード など
*2）セキュリティ度の低い認証方式： 指紋認証、顔認証、SmartLock  など

時間

PIN認証

指紋認証 指紋認証

PIN認証を要求
（指紋認証使用不可）

こちらの期間を指定

セキュリティ

高

セキュリティ

低
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アプリケーションの更新設定機能

アプリケーションの更新タイミングを制御する機能を追加

項目下の「？」にマウスカーソルをあてると、
各選択肢の更新タイミングを確認可能
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アプリで使用する証明書の管理機能

任意のアプリケーションに対して、

使用する必要がある証明書をサイレントに選択可能となる

証明書
アクセス

アクセス権を付与

アプリ
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任意のアプリへの特別な権限付与機能

指定したアプリへ特別な権限を付与できる機能を追加

指定されたアプリに特別な権限が付与され、

以下の対応が可能
● 証明書のインストールと管理
● マネージドコンフィグレーションの管理
● アンインストールの阻止
● パーミッションポリシーと

パーミッション付与の状態
● パッケージのアクセス状態
● システムアプリの有効化

お客様が作成された
限定公開アプリを選択可能

特別な権限を付与するアプリ
移動
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カメラ利用の制御ポリシー

カメラの利用制御機能を「許可・強制許可・強制禁止」から選択可能

Before After

Androidデバイスのカメラ使用に関して、
強制許可・強制禁止のポリシーのみ設定可能

Androidデバイスのカメラ使用に関して、
強制許可・強制禁止に加え、「許可」を設定可能

※ 「許可」を設定されたAndroid 12以上のデバイスでは、デバイス側でカメラの使用可否をトグルで設定可能
※ 「強制許可」を設定した場合カメラの利用は許可され、デバイス側でこの設定の変更が不可
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マイク利用の制御ポリシー

マイクの利用制御機能を「許可・強制許可・強制禁止」から選択可能

Before After

Androidデバイスのマイク使用に関して、
強制許可・強制禁止のポリシーのみ設定可能

Androidデバイスのマイク使用に関して、
強制許可・強制禁止に加え、「許可」を設定可能

※ 「許可」を設定されたAndroid 12以上のデバイスでは、デバイス側でマイクの使用可否をトグルで設定可能
※ 「強制許可」を設定した場合マイクの利用は許可され、デバイス側でこの設定の変更が不可
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オーバーレイ： デバイスのアプリ画面上に重ねてメッセージウィンドウを表示する機能
トースト： デバイスの画面下部に表示される短いメッセージ機能（トーストの概要）

システムウィンドウ表示の制御ポリシー

アプリケーションによるシステムウィンドウの表示可否を制御可能

アプリケーションによる下記表示を制御可能
・ アプリケーションオーバーレイ 表示
・ トースト 表示
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https://developer.android.com/guide/topics/ui/notifiers/toasts?hl=ja
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